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基于因果知识网络的攻击路径预测方法 
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摘  要：针对现有攻击路径预测方法无法准确反映攻击者攻击能力对后续攻击路径的影响，提出了基于因果知识

网络的攻击路径预测方法。借助因果知识网络，首先通过告警映射识别已发生的攻击行为；然后分析推断攻击者

能力等级，进而根据攻击者能力等级动态调整概率知识分布；最后利用改进的 Dijkstra 算法计算出最有可能的攻

击路径。实验结果表明，该方法符合网络对抗实际环境，且能提高攻击路径预测的准确度。 
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Abstract: The existing attack path prediction methods can not accurately reflect the variation of the following attack path 

caused by the capability of the attacker. Accordingly an attack path prediction method based on causal knowledge net was 

presented. The proposed method detected the current attack actions by mapping the alarm sets to the causal knowledge 

net. By analyzing the attack actions, the capability grade of the attacker was inferred, according to which adjust the prob-

ability knowledge distribution dynamically. With the improved Dijkstra algorithm, the most possible attack path was 

computed. The experiments results indicate that the proposed method is suitable for a real network confrontation envi-

ronment. Besides, the method can enhance the accuracy of attack path prediction.    
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1  引言 

随着网络攻击技术的不断发展，多步性成为目

前网络攻击行为的主要特点之一。攻击行为的多步

性是指攻击者利用目标网络中的一些漏洞，通过实

施蓄意的多步骤攻击行为来达到最终的攻击目的。

具有多步性的攻击行为简称为多步攻击，它给政府、

企业乃至个人带来了巨大的威胁，如 Zeus僵尸网络

通过扫描探测、溢出攻击、感染目标主机、病毒传

播和窃取用户信息这 5 个攻击步骤使数以万计的网

民遭受了无法挽回的经济损失
[1]
。目前，威胁极大的

APT 攻击也属多步攻击范畴。多步攻击威胁受到广

泛的关注，防护多步攻击刻不容缓。攻击路径预测

旨在通过告警关联技术分析已发生的攻击行为，揭

示其中隐藏的相关逻辑，构建攻击场景，进而推测

攻击者后续的攻击步骤，为网络安全主动防御提供

重要依据，成为目前应对多步攻击威胁的重要手段

之一。 

攻击路径预测的关键分为 2个部分：1) 理解当

前已发生的攻击行为；2) 预测攻击者未来可能实施

的攻击步骤。目前，针对第一部分的研究主要是通

过关联告警构建攻击场景。具体而言，分为数据挖
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掘、事先构建攻击过程和因果关联。数据挖掘的方

法主要是通过机器学习算法发现告警中隐藏的攻

击行为模式，形成过滤或关联规则，在此基础上进

行攻击场景构建，如 Qin 等
[2]
的时间序列模型和梅

海彬等
[3]
利用告警间相似度函数来构建攻击活动序

列集的方法。此种方法依赖专家知识较少，但是存

在准确度低、结果难以理解等缺陷。事先构建攻击

过程的方法则大多通过专家知识来得到各种攻击

过程模板，然后将新的告警同这些攻击过程模板相

匹配，进行实时关联
[4]
。这种方法的难点是如何获

得用于描述攻击过程的关联规则，此外，这种方法

无法检测出未知攻击行为。因果关联的方法是利用

各个攻击步骤之间的因果逻辑关系，通过制定因果

关联规则来构建攻击场景。此方法成为目前攻击场

景构建的主流方法，具有代表性的是 Jajodia 等
[5]

的攻击图模型和 Yu等
[6]
的隐彩色 Petri网络。前者

通过有向图描述不同攻击步骤之间依赖关系，结合

目标网络进行告警关联。而后者将资源状态、攻击

行为及攻击证据作为彩色 Petri 网络的不同类型节

点，并将其互相关联以完成攻击预测。针对第二部

分的研究主要是在第一部分的基础上，设计相应的

推理规则以实现对后续攻击路径的预测。Wang等
[7]

根据通用漏洞评分系统（CVSS, common vulner-

ability scoring system）对漏洞复杂度的评分，赋予

攻击图以概率属性，并定义累积概率来计算整个网

络的安全属性。然而该方法忽略了漏报、误报等不

确定事件对概率的影响。在 Wang 等的基础上，苏

婷婷等
[8]
将攻击图直观地表示为属性邻接矩阵，并

通过矩阵算法计算攻击成功的概率。陈小军等
[9]
则

利用累积概率计算目标攻击节点的最大可达概率，

有效推断攻击意图和计算攻击路径。吕慧颖等
[10]

深入分析了网络对抗的时空特性，利用威胁状态转

移图挖掘威胁事件的时空关联关系，实时识别威胁

状态、预测攻击路径。然而，由于网络攻防过程的

动态性和不确定性，导致攻击图节点概率不能客观

反映攻防双方对抗状态，从而影响攻击路径预测的

准确性。针对此问题，Xie 等
[11]
首先深入分析了攻

击图中的 3种不确定性，即攻击图结构的不确定性、

攻击行为发生的不确定性以及触发告警的不确定

性，并考虑了它们对攻击路径预测的影响。张少俊

等
[12]
提出了一个在满足观测事件偏序条件下，利用

贝叶斯推理计算攻击图节点的置信度方法，用于提

高不确定性处理的准确度。Abraham等
[13]
通过引入

漏洞生命周期来实现时变的攻击路径预测。Fredj
[14]

则提出利用攻击行为的危害大小来区分不同的攻

击者。冯学伟等
[15]
通过构建马尔可夫链模型，利用

告警流挖掘不同攻击类型之间的转移概率，一定程

度上解决了人工设定概率带来的主观性缺陷。然

而，目前的研究通常是静态的分析，不能根据攻击

行为和防御措施及时调整相关概率的生成，不能反

映攻击者攻击能力的不同对后续攻击路径的影响，

影响了攻击路径预测的准确性。 

基于以上分析，本文充分考虑了网络攻防实战

环境，提出了基于因果知识网络的攻击路径预测方

法。借助因果知识网络，综合利用图关系进行告警

映射，实时检测已发生的攻击行为。在此基础上，

推断攻击者能力等级，进而根据攻击者能力等级自

适应地调整攻击行为发生及成功的概率，最终利用

改进的 Dijkstra 算法计算得出攻击者最有可能的后

续攻击路径。 

2  因果知识网络模型 

2.1  因果知识网络的提出 

定义 1  因果知识网络(CKN, causal knowledge 

net)，CKN=(N,E,Δ)。CKN为有向无环图。 

1) N为节点集合，N={S∪A∪AS∪AE}。其中，

S={si|i=1,� ,n}为状态节点集合，节点 si 的变量取

值为 true或 false，表示当前攻击者是否占有该资源。

A={ai|i=1,� ,m}为攻击行为节点集合，节点 ai的变

量取值为 true或 false，表示当前攻击行为是否已经

发生。Pre(si)表示状态节点 si的前置条件，为一个

或多个攻击行为节点，且攻击行为节点之间为“或”

的关系，即每一个攻击行为都能使之达到此状态节

点。Post(si)表示状态节点 si的后置条件，为一个或

多个攻击行为节点，表示当前状态能够作为多个攻

击行为的前置条件。Pre(ai)表示攻击行为节点 ai的

前置条件，为一个或多个状态节点，且状态节点之

间为“与”的关系，即只有满足所有前置条件，攻

击行为才有可能发生。如果一个攻击行为节点的前

置条件不止一个，则称其为特殊攻击行为节点。

Post(ai)表示攻击节点 ai 的后置条件，为一个状态

节点，表示当前攻击只能达到一个状态节点。

AS={asi|i=1,� ,n}为状态型告警节点集合。定义映

射 fAS→S: asi→si (i=1,� ,n)，表示一个状态型告警 asi

能且仅能证明一个状态节点 si的变量取值为 true。

AE={aei|i=1,� ,m}为事件型告警节点集合。定义映
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射 fAE→A: aei→ai (i=1,� ,m)，表示一个事件型告警

aei 能且仅能反映一个攻击节点 ai发生的概率。 

2) E为有向边集合，E={E1∪E2∪E3∪E4}。其

中，E1⊆S×A 表示只有攻击者占有某些资源，攻击
行为才能发生；E2⊆A×S 表示攻击行为能够使攻击
者占有某些资源；E3⊆AS×S表示状态型告警能够证
明某个状态为 true；E4⊆AE×A表示事件型告警能够
推断某个攻击行为已经发生。 

3) Δ为概率知识分布，Δ=(Δ1,Δ2,Δ3,Δ4)。其中，

Δ1是依附于有向边 E1上的概率知识，Δ1(ij)表示在

状态 si下可能发生后续攻击 aj的概率。Δ2是依附于

有向边 E2上的概率知识，Δ2(ij)表示在攻击行为 ai

发生后达到下一状态 sj的概率。Δ3是依附于有向边

E3上的概率知识，Δ3(i)表示状态型告警 asi出现时

能证明状态 si为 true 的概率。Δ4是依附于有向边

E4上的概率知识，Δ4(i)表示事件型告警 aei出现时

能证明攻击行为 ai发生的概率。 

本模型通过概率知识分布来推理实时的攻击

行为和预测后续攻击路径。对于攻击行为节点，Δ4

的推理优先级高于Δ1，即当事件型告警出现时，可

以不用考虑其前置条件是否满足，即可推断该攻击

行为可能发生了；否则，通过已经满足的状态条件

来推断攻击行为发生的可能性。对于状态节点来

说，Δ3的推理优先级高于Δ2，即状态型告警出现时，

可以确定该状态为 true，同时证明相应攻击已经发

生且成功；否则，通过攻击行为发生和成功的概率

来推断相应状态为 true的可能性。 

2.2  因果知识网络的构建方法 

因果知识网络的构建分为 2个部分：网络基本

结构的确定和概率知识分布Δ的生成。本文的网络
基本结构假定利用专家知识库确定，而重点研究概

率知识分布Δ的生成。 

由 2.1节知Δ=(Δ1,Δ2,Δ3,Δ4)。 

1) Δ3为利用状态型告警推断相应状态为 true的

概率，由 IDS的特性知，此概率常置为 1，即状态

型告警的出现能完全证明相应的状态为 true。 

2) Δ4 为利用事件型告警推断攻击行为发生的

概率，由于 IDS对攻击行为的检测存在误差，此概

率分 3种情况进行修正。 

①正常情况 

正常情况的形式化描述为：aei∈AET且 Pre(ai)= 

true。由于 IDS 告警不能完全证明攻击行为已经发

生，为了客观描述这种不确定性，结合贝叶斯定理，

给出了事件型告警出现时推断攻击行为发生的概

率，如式(1)所示。 

( | ) ( ) (1 ( | )) ( )
( | )
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(1 ( | )) ( )

( | ) ( | )

i i i i i i

i i

i i
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+ ¬
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−
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+
 (1) 

其中，o(ai)为 IDS设备对 ai的漏报率；d(ai)为 IDS

设备对 ai的检测率，m(ai)为 IDS设备对 ai的误报率，

一般与 IDS的性能有关；P(ai)为攻击行为 ai的先验

概率。 

②误报情况 

误报情况的形式化描述为：aei∈AET且 Pre(ai)= 

false，即攻击的前置条件不满足却检测到告警。处

理方法为直接去除。 

③漏报情况 

漏报情况的形式化描述为：asi∈AST且 Pre(si)= 

false，即攻击行为已经发生且成功，但没有产生告

警。Pre(si)中的元素之间为“或”的关系，即只要

一个攻击行为节点为真就使 Pre(si)=true。处理方法

为根据因果知识网络以一定的概率补全。假如状态

节点 si 为假，但没有产生对应的事件型告警，以

Pre(si)包括 2 个攻击行为节点为例介绍补全方法。

首先添加 ai和 aj，然后，由贝叶斯定理知 
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P(ai|asi)+P(aj|asj)=1，则 ai和 aj这 2个攻击行为

发生的概率为 
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其中，d(ai)和 d(aj)分别为 IDS 设备对攻击行为 ai和

aj的检测率。 

3) Δ1 表示前置条件满足时后续攻击行为发生

的概率，Δ2则是攻击行为发生时后续状态为 true的

概率，即攻击行为成功的概率。Δ1和Δ2是紧密联系

的，在攻击路径推理中往往是一起考虑的，即用它
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们的乘积Δ1× Δ2表示攻击行为发生且成功的概率，

记Δ12=Δ1× Δ2。目前确定Δ12的方法主要是依据攻击

行为复杂度来估计。然而在网络攻防实战中，Δ12

不仅与攻击行为复杂度有关，还与攻击者能力有关。

具有不同攻击能力的攻击者对同一漏洞攻击成功的

可能性必然不同。鉴于此，本文综合考虑攻击者能力

等级和攻击行为复杂度这 2个方面，提出一种更加合

理的Δ12确定方法，符合网络对抗实战的实际。 

定义 2  攻击行为复杂度 Cpx={Cpxi|i=1,� ,m}。

定义映射 fA→Cpx: ai→Cpx(ai) (i=1,� ,m)，表示攻击

行为 ai 的攻击复杂度为 Cpx(ai)。攻击复杂度一般

由漏洞复杂度来确定，依据 CVSS对漏洞的评分标

准，将攻击行为复杂度设为低（low）、中（mid）、

高（high）3个等级。 

定义 3  攻击者能力等级Cap = {low, mid, high}，

从网络对抗实战中抽象出来用于刻画不同攻击者

攻击能力高低的变量。本文将攻击者能力等级分为

低（low）、中（mid）、高（high）3个等级。 

于是，攻击行为 ai发生且成功的概率Δ12(ai)可

由式(6)确定。 

 
12
( ) ( ( ), ( ))

i i
Δ a f Cpx a Cap attacker=  (6) 

其中，Cpx(ai)为 ai的攻击行为复杂度，Cap(attacker)

为攻击者能力等级。攻击行为发生且成功的概率

12
( )

i
Δ a 的确定依据如表 1所示。 

表 1  攻击行为发生且成功的概率
12
( )

i
Δ a 的确定依据 

P(Cpx,Cap) 
Cpx 

Cap=low Cap=mid Cap=high 

Cpx=low 0.5 0.7 0.9 

Cpx=mid 0.3 0.5 0.7 

Cpx=high 0.1 0.3 0.5 

3  攻击路径预测 

攻击路径预测是通过分析已发生的攻击行为，

借助因果知识网络，利用概率知识进行推理预测的

过程。本文首先通过告警映射识别已发生的攻击行

为，即实时攻击迹，然后根据攻击迹动态推断攻击

者能力等级，进而自适应地调整概率知识分布，最

后利用概率推理确定最有可能的后续攻击路径。 

3.1  实时攻击迹的生成 

定义 4  告警迹 Alarm=(AS,AE)，其中，AS 为

状态型告警集合，AE为事件型告警集合。特别地，

T 时刻的状态型告警集合为 AST={asi|i=1,2,� }，T

时刻的事件型告警集合为 AET={aei|i=1,2,� }，则 T

时刻的告警迹表示为 AlarmT=(AST,AET)。 
定义 5  攻击迹 AttackT=(ST,A′,A″)，用来刻画 T

时刻已发生的攻击行为。其中，ST表示 T时刻因果

知识网络中状态为 true的状态节点集合；A′为已经
发生但失败的攻击行为节点集合，本文设置ε为判
定攻击行为发生的阈值，即当攻击行为 ai的发生概

率Δ1(ai)>ε时，判定 ai发生，反之认为 ai没有发生；

A″为发生且成功的攻击行为节点集合。
 

告警迹是通过融合多源 IDS的告警并进行漏报

误报处理后的告警集合，攻击迹则反映了攻击者已

完成的攻击行为，一方面作为推断攻击者能力等级

的依据，另一方面是预测攻击者后续攻击路径的基

础。实时攻击迹获取的本质是在 CKN 的基础上建

立由实时告警迹 AlarmT到实时攻击迹 AttackT的映

射，具体如算法 1所示。 

算法 1  实时攻击迹识别方法  

输入  因果知识网络 CKN=(N,E,Δ)，T 时刻告

警迹 AlarmT= (AST, AET)，判定攻击行为发生的阈

值ε； 

输出  T时刻的攻击迹 AttackT=(ST,A′,A″)。 

1) AttackT=AttackT−1；//初始化的值 

2) for(每一个 asi∈(AST\AST−1)) 

3)   ST=ST∪{fAS→S(asi)} ;  

4)   A″= A″∪{Pre(fAS→S(asi))} ;  

5)   AET= AET\{fA→AE(Pre(fAS→S(asi)))}; 

6) end for 

7) for(每一个 aei∈AET ) 

8)    if(Δ4(fAE→A(aei))>ε) 
9)      A′= A′∪{fAE→A(aei)} ;  

10) end for  

11) return AttackT ; 

算法 1在获取 T时刻的攻击迹时，为了避免重

复计算，初始化 AttackT为 AttackT−1，很好地继承了

前一时刻的计算结果，提高了算法的运算效率。第

3)行是通过状态型告警生成 ST；第 4)行生成攻击发

生且成功地攻击行为集合 A″；第 7)行~第 9)行生成

攻击发生但失败的攻击行为集合 A′。算法复杂度为
O(as_num·ST_num+ae_num∙A_num)。 

3.2  攻击者能力等级实时推断 

定义 6  攻击行为结果 Res∈{Lsuc, Lfail, Msuc, Mfail, 

Hsuc, Hfail}。其中，Lsuc表示攻击者成功实施一次攻击

行为复杂度为 low的攻击，Mfail表示攻击者失败实施
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一次攻击行为复杂度为mid的攻击，以此类推。 

攻击行为结果是对实时攻击迹的抽象，能够直观

反映攻击者实际的攻击状况，从而为推断攻击者能力

等级提供依据。攻击行为结果确定方法如式(7)所示。 

 

suc

fail

suc

fail

suc

fail

, ( ) low

, ( ) low

, ( ) mid
( )

, ( ) mid

, ( ) high

, ( ) high

i i

i i

i i

i

i i

i i

i i

L a A Cpx a

L a A Cpx a

M a A Cpx a
Res a

M a A Cpx a

H a A Cpx a

H a A Cpx a

′′∈ =⎧
⎪ ′∈ =⎪
⎪ ′′∈ =⎪= ⎨ ′∈ =⎪
⎪ ′′∈ =
⎪

′∈ =⎪⎩

且

且

且

且

且

且

 (7) 

由于网络攻防的实时动态变化，攻击者能力等

级与攻防双方的对抗活动紧密相关，且具有客观相

对性，故攻击者所处不同能力等级的先验概率相

等。由贝叶斯定理得出以下结论。 

定理 1  由同一攻击行为结果推断出的攻击者

能力等级的概率分布正比于攻击者实施此攻击成

功或失败的概率分布。 

证明  设同一攻击行为结果Res(ai)，则由Res(ai)

所推断的攻击者能力等级的概率为 P(Cap(attacker)| 

Res(ai))，攻击成功的概率为 f(Cpx(ai),Cap(attacker))，

攻击失败的概率为 1−f(Cpx(ai),Cap (attacker))。由贝叶

斯定理知 

 

( ( ) | ( ))

( ( )) ( ( ) | ( ))

( ( ))

i

i

i

P Cap attacter Res a

P Cap attacter P Res a Cap attacter

P Res a
=  (8)

 

又由于攻击者所处的不同能力等级的先验概率

P(Cap(attacker)相等，故 

( ( ) | ( )) ( ( ) | ( ))
i i

P Cap attacter Res a P Res a Cap attacter∝  (9) 

而当 Res∈{Lsuc, Msuc, Hsuc}时， 

 ( ( ) | ) ( ( ), )
i i

P Res a Cap f Cpx a Cap=  (10) 

于是， 

 ( | ( )) ( ( ), )
i i

P Cap Res a f Cpx a Cap∝  (11) 

同理，当 Res∈{Lfail, Mfail, Hfail}时， 

 ( ( ) | ) 1 ( ( ), )
i i

P Res a Cap f Cpx a Cap= −  (12) 

又有 

 ( | ( )) 1 ( ( ), )
i i

P Cap Res a f Cpx a Cap∝ −  (13) 

综上得证。 

由定理1能够计算得出由不同攻击行为结果推断

攻击者能力等级的概率分布，计算结果如表 2所示。 

3.3  攻击路径实时预测 

攻击路径实时预测的形式化表述为：已知因果

知识网络 CKN=(N,E,Δ)、T时刻的攻击迹 AttackT、T

时刻的攻击者能力等级 CapT和攻击目标 S[y]，求攻

击者从目前状态到达目标 S[y]一条攻击路径，使攻

击成功的概率最大。 

为了解决该问题，首先定义概率邻接矩阵和特

殊攻击行为节点列表，然后给出攻击路径实时预测

算法，求达目标 S[y]的最大可能攻击路径及其攻击

成功的概率。 

定义 7  概率邻接矩阵 G。 设 CKN有 n个状

态型节点，则G是一个 n×n的矩阵， gij表示从状态

型节点 i到状态型节点 j的攻击行为，如果 Post(i)∩ 

Pre(j)=∅，即表示没有攻击行为节点使状态由 i 转

移到 j，则 gij=0；如果 Post(i)∩Pre(j)= aij，即存在

攻击行为 aij能使状态由 i转移到 j，则 gij=Δ12(aij)。

在概率邻接矩阵中忽略特殊攻击行为节点。 

定义 8  特殊攻击行为节点列表 L。对于特殊

攻击行为节点 ai，用三元组 L(ai)=(Pre(ai),Post(ai), 

Δ12(ai))表示。其中，Pre(ai)表示其前置条件，即不

少于 2 个的状态节点；Post(ai)表示其后置条件；

Δ12(ai)表示攻击行为 ai发生且成功的概率。如图 1

中的 a11为特殊攻击行为节点，则其三元组记为

(S5∪S6,S9, Δ12(a11))。 

图 1表示一个因果知识网络结构，其中，圆表

示状态节点，正方形表示攻击行为节点。设 a1、a3、

表 2  不同攻击行为结果推断攻击者能力等级的概率分布 

P(Cap=x|Res=y) 

x 

y= Lfail  y= Lsuc  y= Mfail  y= Msuc  y= Hfail  y= Hsuc 

x=low 
5

9
 

5

21
 

7

15
 

3

15
 

9

21
 

1

9
 

x=mid 
3

9
 

7

21
 

5

15
 

5

15
 

7

21
 

3

9
 

x=high 
1

9
 

9

21
 

3

15
 

7

15
 

5

21
 

5

9
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a6攻击行为复杂度为 low；a2、a4、a5、a7、a8、a9、

a10、a13攻击行为复杂度为 mid；a11、a12攻击行为

复杂度为 high。对于一个攻击能力等级为 mid的攻

击者而言，特殊攻击行为节点列表为(S5∪S6,S9,0.3)，

概率邻接矩阵如图 2所示。
 

 

图 2  概率邻接矩阵 

经典的 Dijkstra算法常用于计算有向图中一个顶

点到其他所有顶点的最短路径。攻击路径预测算法的

本质同 Dijkstra算法类似，只是由于特殊攻击行为节

点的存在，使常规的邻接矩阵无法完整表示攻击信

息，且攻击路径预测算法只需计算目标节点与攻击迹

中集合 S的最短攻击路径。因此，本文在 Dijkstra算

法的基础上，首先利用概率邻接矩阵求可能的攻击路

径预测结果，然后结合特殊攻击行为节点列表进行修

正来实现对攻击路径的实时预测。具体算法如下。 

算法 2  攻击路径实时预测算法 

输入  概率邻接矩阵 G，特殊攻击行为节点列

表 L，攻击目标 S[y]，T时刻的攻击迹 AttackT; 

输出  最大可能攻击路径 Path 及攻击成功的

概率 MaxProb。 

1) (Path,MaxProb)= ProbPath[S[y]] ; 

2) if (存在特殊攻击行为节点 ai 在路径

ProbPath[S[y]].Path中) 

3) Prob(ai)=Δ12(ai) ΠProbPath(S[i].MaxProb)其

中，S[i]∈Pre(ai)； 

4) if (Prob(ai)>ProbPath[Post(ai)].MaxProb); 

5) Path=(Path\Path[L.Post(ai)])∪each Path[S[i]];   

6) MaxProb = MaxProb / ProbPath [Post(ai)]. 

MaxProb·Prob(ai); //更新路径及概率 

7) return Path and MaxProb; 

求解可能攻击路径函数 ProbPath的定义如下。 

1) ProbPath (S[x]) 

2) Path=null; MaxProb=0; add S[x] to Path0; 

3) for (int i=x−1; i>0; i−−) 

4)  float MaxProb0=0; int u=x; 

5)  for (int j=1; j<n; ++j) 

6)    if(S[j]∉Path0 && Prob[j]>0) 

7)      u=j; MaxProb0= Prob[j]; 

8)  end for  

9)  add S[u] to Path0;  //将节点加入路径中 

10) for (int j=1; j<n; j++) 

11)      if (S[j]∉Path0 && G[j][u]>0) 

12)        if (Prob[u]G[j][u]>Prob[j]) 

13)        Prob[j]=Prob[u] G[j][u];  

14)  end for 

15)  if (S[u]∈AttackT)  

16)    Path =Path0; MaxProb =MaxProb0; 

17) end for  

18) return (Path, MaxProb); //返回有效路径及

其攻击成功的概率 

算法 2 借鉴了 Dijkstra 算法在求有向图中单源

最短路径的有效性，设计了 ProbPath函数来计算概

率邻接矩阵中源到点集之间的最短路径。整个算法

主要分为 2步。 

1) 算法 2第 1)行调用 ProbPath函数，依据概

率邻接矩阵求得已知攻击迹AttackT到攻击目标S[y]

的可能路径，然而由于特殊攻击行为节点的存在，

使算法 2第 1)行中获得的路径可能并不准确。 

 

图 1  因果知识网络结构 
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2) 算法 2第 2)∼7)行根据特殊攻击行为节点列

表，判断第 1)行中获取的攻击路径中是否包含特殊

攻击行为节点，若存在，则将此路径变换为含有特

殊攻击行为节点的路径，并通过比较二者攻击成功

的概率大小进行选择，最终确定最大可能攻击路径

Path和其攻击成功的概率 MaxProb。 

本算法与 Dijkstra算法复杂度相同，都为 O(n
2
),

即为因果知识网络中状态节点个数的平方。 

4  实验分析 

4.1  实验环境 

为了验证本文方法的有效性，搭建了一个实际

网络环境来进行测试。实验环境拓扑如图 3所示。 

外网用户可通过 Internet访问本网络。实验网络

分为 4个区域，分别是 DMZ区、子网 1、子网 2和

子网 3。DMZ区包含Web服务器和 E-mail服务器。

子网 1由 2台主机构成。子网 2由一台工作站和文

件服务器组成。子网 3 包括一台工作站和数据库服

务器。各区域的 IDS 负责检测各区域中的异常行为

并产生告警。网络可达性设为：DMZ区由防火墙 1

保护并连接 Internet，且只能访问子网 1中的主机 1、

子网 2中的文件服务器和子网 3中的数据库服务器；

子网 1中的主机 1能够访问子网 2和 3中的所有机

器，主机 3只能访问主机 1和数据库服务器，主机 2

只能访问主机 3；子网 2中的工作站 1和子网 3中的

工作站 2 能访问数据服务器和文件服务器。通过

Nessus 脆弱点扫描器对网络各网络段进行扫描，得

到各主机中漏洞信息如表 3 所示。依据漏洞信息和

CVSS分析得出的攻击行为信息如表 4所示。 

4.2  实验结果及分析 

4.2.1  计算过程及分析 

根据图 3和表 4，确定因果知识网络基本结构。

假定攻击目标是获取主机 3的 root权限，设计了 3

个实验进行验证，实验结果如表 5所示。具体推理

过程如图 4所示。图 5则展示了实验中各个状态节

点攻击成功概率变化情况。 

为了不失一般性，假定实验 1中没有观测到任

何事件，即 AlarmT=null。由算法 2知，共有 6条攻

击路径能够实现攻击目标，分别为 path1: s1→a1→ 

s2→a5→s8→a13→s9、path2: s1→a1→s2→a3→s4→a6→ 

s6→a11→s8→a13→s9、 path3: s1→a1→s2→a4→s5→ 

a7→s6→a11→s8→a13→s9、 path4: s1→a1→s2→a4→ 

s5→a8→s7→a12→s8→a13→s9、 path5: s1→a1→s2→ 

a4→s5→a10→s8→a13→s9和 path6: s1→a2→s3→a1→ 

s2→a4→s5→a9→s9。对于攻击能力等级为 Low的攻

击者的最有可能攻击路径为 path5，攻击成功率为

0.023；对于攻击能力等级为 mid的攻击者的最有可

能攻击路径同样为 path5，但攻击成功率提高到

0.123；对于攻击能力等级为 high的攻击者最有可能

攻击路径为 path4s，攻击成功率为 0.459。对于实验 2，

T时刻观测到的告警为 AlarmT=(as2,ae2, ae5)，由算

法1得出攻击者的攻击迹描述为攻击者成功发动攻击 

 

图 3  实验网络拓扑 
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表 3 各主机信息及其所含漏洞信息 

主机编号 主机信息 漏洞编号 CVE编号 漏洞描述 漏洞利用攻击编号 

V1 CVE-2013-2249 模块安全漏洞 a1 

H1 Web服务器，Apache 
V2 

V3 

CVE-2013-3940

CVE-2013-5065

图形设备接口整数溢出漏洞 

内核中的漏洞允许特权提升 

a6，a7 

a11 

H2 主机 1，Microsoft Windows XP SP2 

V4 

V5 

V6 

CVE-2012-0002

CVE-2013-1727

CVE-2007-6473

远程桌面协议代码执行漏洞 

Mozilla Firefox安全绕过漏洞 

基于堆的缓冲区溢出漏洞 

a12 

a5 

a10 

H3 主机 2，Microsoft Windows 7 SP2 V7 CVE-2011-0638 USB数据任意程序执行漏洞 a2 

H4 主机 3，Red Hat 
V8 

V9 

CVE-2014-6271

CVE-2012-6137

GNU Bash远程代码执行漏洞 

SSL证书验证安全绕过漏洞 

a13 

a9 

H5 文件服务器，Windows 2000, HFS V10 CVE-2014-6287 HFS代码注入漏洞 a3 

H6 工作站 2，Windows 2000, Funk Proxy v3.0 V11 CVE-2002-0065 Funk软件代理弱密码存储漏洞 a8 

H7 数据库服务器，Windows Server 2003 V12 CVE-2004-0119 远程缓冲区溢出漏洞 a4 

表 4 攻击行为节点的信息 

漏洞利用攻击编号 前提条件 后置结果 利用的漏洞（CVE编号） 攻击行为复杂度 

a1 外部用户 (H1,root) CVE-2013-2249 低 

a2 外部用户 (H3,root) CVE-2011-0638 高 

a3 (H1,root) (H5,root) CVE-2014-6287 低 

a4 (H1,root) (H7,root) CVE-2004-0119 低 

a5 (H1,root) (H2,root) CVE-2013-1727 高 

a6 (H5,root) (H2,user) CVE-2013-3940 中 

a7 (H7,root) (H2,user) CVE-2013-3940 中 

a8 (H7,root) (H6,root) CVE-2002-0065 低 

a9 (H1,root), (H3,root) (H4,root) CVE-2012-6137 低 

a10 (H7,root) (H2,root) CVE-2007-6473 中 

a11 (H2,user) (H2,root) CVE-2013-5065 低 

a12 (H6,root) (H2,root) CVE-2012-0002 低 

a13 (H2,root) (H4,root) CVE-2014-6271 中 

表 5 实验结果 

编号 T时刻的告警迹 攻击者能力等级 最大可能后续攻击路径 

1 AlarmT=null 

low 

mid 

high 

s1→a1→s2→a4→s5→a10→s8→a13→s9 

s1→a1→s2→a4→s5→a10→s8→a13→s9 

s1→a1→s2→a4→s5→a8→s7→a12→s8→a13→s9 

2 AlarmT=(as2,ae2, ae5) mid s2→a4→s5→a10→s8→a13→s9 

3 AlarmT=(as2,as5,ae1, ae4, ae10) high s5→a8→s7→a12→s8→a13→s9 
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图 5  实验中各个状态节点攻击成功概率 

行为 a1使攻击状态达到 s2，但发动攻击 a2时遭遇

了失败，这个概率达到 0.95。由算法 2推断攻击者

的攻击能力等级为 mid，由算法 3能得出攻击者最

有可能的后续攻击路径为：s2→a4→s5→ a10→s8→ 

a13→s9，攻击成功的概率为 0.175。对于实验 3，T

时刻观测到的告警为 AlarmT=(as2,as5,ae1, ae4,ae10)，

由算法 1得出攻击者的攻击迹描述为：攻击者成功

实施攻击行为 a1和 a4使攻击状态达到 s5，但发动

攻击 a10时遭遇了失败，这个概率达到 0.95。由算

法 2推断攻击者的攻击能力等级为 high，由算法 3

能得出攻击者最有可能的后续攻击路径为：

s5→a8→s7→a12→s8→ a13→s9，攻击成功的概率为

0.567。对于本文提出的模型而言，随着时间的不断

推进，攻击者暴露的攻击行为越多，攻击迹越完整，

对攻击者能力的推断越合理，后续攻击路径的预测

也就更准确。 

4.2.2  测试结果的比较与分析 

利用网络安全专业的 50 名学员作为攻击者，

分别就图 3所示的网络进行攻击测试实验，事先给

定攻击者该网络的拓扑结构、漏洞信息及因果知识

网络结构。每名攻击者均尝试因果知识网络中的 6

条攻击路径，总共形成 300个攻击迹。本文算法计

算结果与攻击测试实验统计结果对比如表 6所示。 

依据 50 名攻击者的攻击迹，利用本文的攻击

者能力等级推断算法能够将这些攻击者分类 3类：

攻击者能力等级为 low的学员 9人、攻击者能力等

 

图 4  不同告警迹条件下攻击路径推断过程示意 

表 6   本文算法计算结果与攻击测试实验统计结果对比 

攻击成功概率 
攻击者能力 

path1 path2 path3 path4 path5 path6 

low (0.015，0) (0.011，0) (0.011，0.111) (0.019，0) (0.023，0.111) (0.013，0) 

mid (0.105，0.108) (0.086，0.081) (0.086，0.081) (0.120，0.108) (0.123，0.135) (0.103，0.108) 

high (0.315，0.25) (0.357，0.25) (0.357，0.25) (0.459，0.50) (0.397，0.25) (0.365，0.25) 
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级为 mid的学员 37人和攻击者能力等级为 high的

学员 4人。表 6每一组结果由 2个数字构成：前者

表示利用本文算法得出的不同能力等级的攻击者

利用不同攻击路径的攻击成功概率；后者带下划

线，表示由攻击测试实验统计得出的实际攻击成功

概率，如 0表示 9名能力等级 low的攻击者中没有

1名能够攻击成功；0.108表示 37名能力等级为mid

的攻击者中有 4名攻击成功，实际攻击成功概率为

4

37
≈0.108。由表 6的统计结果对比分析得出以下

结论。 

1) 不同能力等级的攻击者之间攻击成功概率

有着较大差别，故本文通过区分攻击者能力进行细

粒度的攻击路径预测方法有重要意义。 

2) 由于攻击者数目等客观条件约束的影响，本

文算法计算的结果与攻击测试实验统计结果有一

定的差异，但本文算法计算结果能够较为准确地反

映实际的攻击成功概率，能够从攻击者角度有效预

测攻击路径，为网络安全漏洞修复及实时防护提供

依据。 

此外，本文与文献[9]和文献[10]的算法进行了

比较。一方面利用文献[9]的方法计算本文因果知识

网络中最有可能攻击路径为 path2,攻击成功的概率

为 0.256，明显大于实际攻击成功概率；另一方面

依据文献[9]的攻击图，在没有任何监测事件时，本

文算法得出无论攻击者能力处于哪个等级，最大可

能攻击路径都为： s0→a10→s7→a8→s8→a9→s9→ 

a5→s5，结果与文献[9]的算法一致，然而文献[9]的

算法中所定义的累积概率是指达到当前攻击状态

或发生当前攻击行为的整个可能性，即累加所有

可能攻击路径的概率之和，这与攻击者往往选择

一条确定的攻击路径这一实际不符，造成最终计

算的攻击成功概率往往偏高，而本文采用的改进

Dijkstra算法，通过比较每一条可能攻击路径的概

率确定最有可能攻击路径，得到的攻击成功概率

相对准确合理。 

文献[10]利用威胁状态转移图进行实时威胁状

态识别时，在推断出目前的威胁状态后，进一步推

断 6条可能的后续路径，而利用本文的算法，根据

攻击者已完成的威胁，推断此攻击者的攻击能力等

级为 high，进而推断最有可能的攻击路径为

s0→a1→s1→a5→s3→a6→s7→a3→s8→a8→s10和 s0→ 

a1→s1→a5→s3→a6→s7→a7→s8→a8→s10，攻击成功

概率为 0.49。横向比较来看，本文的方法优势在于

能够根据攻击者能力等级自适应地调整相关概率

知识，符合网络对抗实际，更具合理性。 

5  结束语 

由于网络攻防的动态性和复杂性，攻击路径预

测具有不确定性。针对现有攻击路径预测方法无法

准确反映攻击者攻击能力对后续攻击路径影响这

一问题，本文提出一种基于因果知识网络的攻击路

径预测方法。该方法利用因果知识网络模型对攻击

行为建模，网络结构定性反映了攻击步骤之间的因

果关系，概率知识分布则定量反映了因果知识网络

中的不确定性。首先将告警迹映射到因果知识网络

以识别攻击迹；然后通过分析实时攻击迹推断攻击

者能力等级，进而根据攻击者能力等级自适应调整

概率知识分布；最后利用概率知识推理攻击者最有

可能的攻击路径。实验结果表明该方法能够提高攻

击路径预测的准确度，有效减少告警数量，为网络

管理员及时实施防御策略提供了重要依据。下一步

工作包括因果知识网络结构的生成研究和实现算

法的并行化。 
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